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现发布 «智慧民航数据治理规范 数据安全» (ＭＨ/ Ｔ ５０５７—

２０２１)ꎬ 自 ２０２２ 年 ２ 月 １ 日起施行ꎮ

本标准由中国民用航空局发展计划司负责管理和解释ꎬ 由

中国民航出版社出版发行ꎮ

中国民用航空局

２０２１ 年 １２ 月 ２４ 日



前　 言

随着智慧民航建设不断推进ꎬ 数据将逐步从信息化资产向生产要素转变ꎬ 数据

安全的重要性日益凸显ꎮ 为指导行业单位建立科学的数据安全分级与防护机制ꎬ 强

化数据安全保护能力ꎬ 促进民航数据的安全共享与应用ꎬ 特制定本规范ꎮ

本规范以 «推动新型基础设施建设促进民航高质量发展实施意见» «推动民航

新型基础设施建设五年行动方案» 为指导ꎬ 深入调研和总结民航行业数据安全现

状ꎬ 认真吸收民航各单位数据安全治理经验ꎬ 借鉴行业内外数据安全分级与防护相

关标准和技术要求ꎬ 经广泛征求意见和多次专家审查ꎬ 最终形成本规范ꎮ

本规范共 ６ 章ꎬ 主要内容包括: 总则、 术语、 民航数据安全治理一般要求、 民

航数据安全分级、 民航数据全生命周期安全防护、 民航数据安全组织保障ꎮ

本规范第 １ 章由包毅、 刘一编写ꎬ 第 ２ 章由刘一、 刘心桥编写ꎬ 第 ３ 章由包毅、

韩兴军、 李波、 袁婷编写ꎬ 第 ４ 章由刘一、 袁婷、 张轶、 钟敏编写ꎬ 第 ５ 章由刘一、

袁婷、 刘心桥编写ꎬ 第 ６ 章由包毅、 李波、 张轶编写ꎮ

本规范的日常维护工作由中国民航管理干部学院大数据与信息管理研究中心

负责ꎬ 执行过程中如有意见或建议ꎬ 请函告本规范日常维护组 (地址: 北京市朝

阳区花家地东路 ３ 号ꎻ 电话: ０１０－５８２５０６７８ꎻ 邮箱: ｂｉｇｄａｔａ＠ ｃａｍｉｃ ｃｎ)ꎬ 以及民

航工程建设标准化技术委员会秘书处 (地址: 北京市朝阳区惠新东街甲 ２ 号住总

地产大厦ꎻ 电话: ０１０ － ６４９２２３４２ꎻ 邮箱: ｍｈｇｃｊｓｂｗｈ＠ １６３ ｃｏｍ)ꎬ 以便修订时

参考ꎮ

主编单位: 中国民用航空局发展计划司

中国民航管理干部学院

主　 　 编: 刘　 一　 包　 毅

参编人员: 袁　 婷　 韩兴军　 李　 波　 张　 轶　 刘心桥　 钟　 敏

主　 　 审: 殷时军　 韩　 钧　 于　 剑
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参审人员: 马　 力　 郭竟成　 熊　 朝　 闫　 超　 王　 欣　 吴国华　 李　 涛

刘怡君　 张　 波　 董战鲲　 刘晓青　 俞亚瓅　 潘小婷　 冯晓磊

司马键
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１　 总　 则

１ ０ １　 为提升民航数据安全ꎬ 指导行业数据安全治理工作ꎬ 建立科学的数据安全分级与防护机

制ꎬ 制定本规范ꎮ

１ ０ ２　 本规范适用于民航行业数据治理的数据安全治理工作ꎮ

【条文说明】 各单位在本规范内容的框架与指导下ꎬ 结合自身发展现状及目标ꎬ 进一步细化研究

具体实施方案与细则ꎮ

１ ０ ３　 民航行业数据安全治理工作除应满足本规范的规定外ꎬ 尚应符合国家、 行业现行有关标

准的规定ꎮ

—１—
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２　 术　 语

２ ０ １　 数据安全 ｄａｔａ ｓｅｃｕｒｉｔｙ

数据安全是指通过采取必要措施ꎬ 确保数据处于有效保护和合法利用的状态ꎬ 以及具备保

障持续安全状态的能力ꎮ

２ ０ ２　 保密性 ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ

保密性是指使信息不泄露给未授权的个人、 实体、 进程ꎬ 或不被其利用的特性ꎮ

[ＧＢ / Ｔ ２５０６９—２０１０ꎬ ２ １ １]

２ ０ ３　 完整性 ｉｎｔｅｇｒｉｔｙ

完整性是指保卫资产准确性和完整的特性ꎮ

[ＧＢ / Ｔ ２５０６９—２０１０ꎬ ２ １ ４２]

２ ０ ４　 可用性 ａｖａｉｌａｂｉｌｉｔｙ

可用性是指已授权实体一旦需要就可访问和使用的数据和资源的特性ꎮ

[ＧＢ / Ｔ ２５０６９—２０１０ꎬ ２ １ ２０]

２ ０ ５　 敏感数据 ｓｅｎｓｉｔｉｖｅ ｄａｔａ

敏感数据是指泄露后可能会给国家安全、 公众权益、 个人隐私、 企业合法权益等造成不同

程度损害的数据ꎮ

２ ０ ６　 数据脱敏 ｄａｔａ ｍａｓｋｉｎｇ

数据脱敏是指通过一系列数据处理方法对原始数据进行处理以屏蔽敏感数据的一种数据保

护方法ꎮ

[ＧＢ / Ｔ ３７９８８—２０１９ꎬ ３ １２]

２ ０ ７　 数据采集 ｄａｔａ ｃｏｌｌｅｃｔｉｏｎ

数据采集是指获取数据的过程ꎮ

２ ０ ８　 数据传输 ｄａｔａ ｔｒａｎｓｍｉｓｓｉｏｎ

数据传输是指数据从一个控制主体发送到另一个控制主体的过程ꎮ

２ ０ ９　 数据存储 ｄａｔａ ｓｔｏｒａｇｅ

数据存储是指将数据进行持久化保存的过程ꎮ

—２—
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２ ０ １０　 数据使用 ｄａｔａ ｕｓａｇｅ

数据使用是指对数据进行访问、 加工、 展示等一系列处理的过程ꎮ

２ ０ １１　 数据共享 ｄａｔａ ｓｈａｒｉｎｇ

数据共享是指本单位不同部门之间或与其他单位、 行业主管单位的数据共享ꎬ 各方承担相

关权利和义务的过程ꎮ

２ ０ １２　 数据销毁 ｄａｔａ ｄｅｓｔｒｕｃｔｉｏｎ

数据销毁是指采用数据擦除或者物理销毁的方式确保数据无法复原的过程ꎮ

—３—
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３　 民航数据安全治理一般要求

３ ０ １　 民航数据安全治理应基于数据安全原则ꎬ 以数据安全分级为基础ꎬ 建立覆盖数据生命周

期全过程的安全防护体系ꎬ 并建立健全数据安全组织支撑ꎮ 民航数据安全治理框架如图 ３ ０ １

所示ꎮ

图 ３ ０ １　 民航数据安全治理框架

３ ０ ２　 民航数据安全治理应符合下列基本原则:

１　 合法正当原则: 对数据的收集与使用应基于法律依据ꎬ 履行数据相关的法律义务ꎬ 确保

数据全生命周期各环节数据活动的合法性和正当性ꎻ

２　 权责一致原则: 明确本单位数据安全治理工作相关部门及其职责ꎬ 相关部门及人员应积

极落实相关措施ꎬ 履行数据安全职责ꎬ 因不履行或不当行使其职权等造成不良影响或损害的ꎬ

应承担相应的安全责任ꎻ

【条文说明】 本规范中 “单位” 指民航行业各级行政主体、 企业、 直属单位和行业协会等组织ꎮ

３　 最小化原则: 在保证业务功能实现的基础上应赋予数据活动中各角色最小的操作权限和

最小数据集ꎬ 制定数据访问授权审批流程ꎻ

—４—
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４　 全程可控原则: 对数据进行安全分级ꎬ 通过实施与数据安全级别相匹配的安全管控机制

和技术措施ꎬ 确保数据在全生命周期各阶段的安全性ꎬ 避免未授权访问、 破坏、 篡改、 泄露或

丢失等ꎻ

５　 动态控制原则: 数据的安全控制策略和防护措施应基于业务需求、 安全环境属性、 系统

用户行为等因素进行实时和动态调整ꎻ

６　 可审计原则: 实现对业务各环节的数据安全审计ꎬ 记录数据活动中各项操作的相关信

息ꎬ 确保记录可追溯ꎮ

３ ０ ３　 民航数据安全治理应对数据进行安全分级ꎬ 采用规范、 明确的方法区分数据的重要性和

敏感程度差异ꎬ 确定数据安全级别ꎮ

３ ０ ４　 民航数据安全治理应建立数据全生命周期安全防护ꎬ 依据本规范安全措施要求ꎬ 在采

集、 传输、 存储、 使用、 共享以及销毁等各个环节采取符合数据安全级别要求的安全防护措施ꎬ

建立覆盖数据全生命周期的安全防护机制ꎮ

—５—
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４　 民航数据安全分级

４ １　 数据安全分级原则

４ １ １　 数据安全分级应遵循下列原则:

１　 合法合规原则: 数据安全分级应满足国家法律法规及行业主管部门有关规定ꎻ

２　 可执行原则: 数据定级规则应避免过于复杂ꎬ 确保数据定级工作的可行性ꎻ

３　 时效性原则: 数据安全级别应具有一定的有效期限ꎬ 并按照级别变更策略进行及时

调整ꎻ

４　 自主性原则: 数据安全级别应在合法合规原则下结合本单位自身数据管理需要 (如战略

需要、 业务需要、 风险接受程度等)ꎬ 依据本框架制定ꎻ

【条文说明】 对于在国家法律法规及行业主管部门有关规定中已明确数据安全分级的数据ꎬ 其数

据安全级别按照相应要求执行ꎻ 对于未在国家法律法规及行业主管部门有关规定中明确数据安

全分级的数据ꎬ 各单位依据本规范确定其数据安全级别ꎬ 并采取符合相应数据安全级别要求的

安全防护措施ꎮ

５　 差异性原则: 数据安全级别应根据数据的重要性、 敏感程度等差异进行划分ꎬ 不宜将所

有数据集中划分到其中若干个级别中ꎮ

４ ２　 数据安全分级要素

４ ２ １　 民航数据安全分级要素应包括影响对象与影响程度ꎮ

【条文说明】 确定数据安全级别的判断依据是数据安全性遭到破坏后可能造成的影响ꎮ

４ ２ ２　 影响对象指数据安全性遭破坏后受到影响的对象ꎬ 包括国家安全、 公众权益、 个人隐

私、 企业合法权益等:

１　 影响对象为国家安全的情况ꎬ 一般指数据的安全性遭到破坏后ꎬ 可能对国家政权稳固、

领土主权、 民族团结、 社会稳定等造成影响ꎻ

２　 影响对象为公众权益的情况ꎬ 一般指数据的安全性遭到破坏后ꎬ 可能对社会秩序和公众

的政治权利、 人身自由、 经济权益等造成影响ꎻ

—６—
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３　 影响对象为个人隐私的情况ꎬ 一般指数据的安全性遭到破坏后ꎬ 可能对个人信息、 私人

活动和私有领域等造成影响ꎻ

４　 影响对象为企业合法权益的情况ꎬ 一般指数据的安全性遭到破坏后ꎬ 可能对民航业单位

或其他行业单位的生产运营、 声誉形象、 公信力等造成影响ꎮ

４ ２ ３　 影响程度指数据安全性遭到破坏后所产生影响的大小ꎬ 从高到低划分为严重损害、 一般

损害、 轻微损害和无损害ꎮ 影响程度的确定宜结合民航业务属性ꎬ 综合考虑数据类型、 数据特

征与数据规模等因素ꎮ 影响程度参考说明如表 ４ ２ ３ 所示ꎮ

表 ４ ２ ３　 影响程度说明

影响程度 参考说明

严重损害

①可能导致危机国家安全的重大事件ꎬ 发生危害国家利益或造成重大损失的情况ꎻ
②可能导致严重危害社会秩序和公共利益ꎬ 引发公众广泛诉讼等事件ꎬ 或者导致民航业秩
序遭到严重破坏等情况ꎻ
③可能导致民航业单位遭到监管部门严重处罚ꎬ 或者影响重要 /关键业务无法正常开展的
情况ꎻ
④可能导致重大个人信息安全风险、 侵犯个人隐私等严重危害个人权益的事件

一般损害

①可能导致危害社会秩序和公共利益的事件ꎬ 引发区域性集体诉讼事件ꎬ 或者导致民航业
秩序遭到破坏等情况ꎻ
②可能导致民航业单位遭到监管部门处罚ꎬ 或者影响部分业务无法正常开展的情况ꎻ
③可能导致一定规模的个人信息泄露、 滥用等安全风险ꎬ 或对个人权益可能造成一定影响
的事件

轻微损害
①可能导致个别诉讼事件ꎬ 使民航业单位经济利益、 声誉等轻微受损ꎻ
②可能导致民航业单位部分业务临时性中断等情况ꎻ
③可能导致对个人权益造成部分或潜在影响

无损害
对企业合法权益和个人隐私等不造成影响ꎬ 或仅造成微弱影响但不会影响国家安全、 公众
权益、 民航业秩序或者民航业单位各项业务的正常开展

４ ３　 数据安全分级要素识别

４ ３ １　 数据安全分级要素应通过数据安全性影响评估进行识别ꎮ

４ ３ ２　 数据安全性影响评估确定数据各项安全性 (保密性、 完整性、 可用性) 遭到破坏后所影

响的对象及影响程度ꎬ 应包括保密性影响评估、 完整性影响评估和可用性影响评估ꎮ

４ ３ ３　 保密性影响评估应评价数据遭受未经授权的披露所造成的影响ꎬ 以及民航业单位继续使

用这些数据可能产生的影响ꎮ 评估的内容包括:
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１　 数据未经授权的披露ꎬ 可能对国家安全、 公众权益、 个人隐私及企业合法权益造成的损

害ꎬ 以及损害的严重程度ꎻ

２　 数据被非授权对象获取或利用ꎬ 可能对国家安全、 公众权益、 个人隐私及企业合法权益

造成的损害ꎬ 以及损害的严重程度ꎻ

３　 数据被非授权对象利用进行窃密、 篡改、 销毁或拒绝服务等攻击ꎬ 可能对国家安全、 公

众权益、 个人隐私及企业合法权益等造成的损害ꎬ 以及损害的严重程度ꎻ

４　 数据的未经授权披露或传播是否违反国家法律法规、 行业主管部门有关规定或机构内部

管理规定ꎮ

４ ３ ４　 完整性影响评估应评价数据遭受未经授权的修改或损毁所造成的影响ꎬ 以及民航业单位

继续使用这些数据可能产生的影响ꎮ 评估的内容包括:

１　 数据未经授权修改或损毁ꎬ 可能对国家安全、 公众权益、 个人隐私及企业合法权益造成

的损害ꎬ 以及损害的严重程度ꎻ

２　 数据未经授权修改或损毁ꎬ 可能对其他组织或个人造成的损害ꎬ 以及损害的严重程度ꎻ

３　 数据未经授权修改或损毁ꎬ 可能对机构职能、 公信力造成的损害ꎬ 以及损害的严重

程度ꎻ

４　 数据未经授权修改或损毁是否违反国家法律法规、 行业主管部门有关规定或机构内部管

理规定ꎮ

４ ３ ５　 可用性影响评估应评价数据及其经组合或融合后形成的各类数据出现访问或使用中断所

造成的影响ꎬ 以及民航业单位无法正常使用这些数据可能产生的影响ꎮ 评估的内容包括:

１　 数据的访问或使用中断ꎬ 可能对国家安全、 公众权益、 个人隐私及企业合法权益造成的

损害ꎬ 以及损害的严重程度ꎻ

２　 数据的访问或使用中断ꎬ 可能对机构职能、 公信力造成的损害ꎬ 以及损害的严重程度ꎻ

３　 数据的访问或使用中断ꎬ 可能对其他组织或个人造成的损害ꎬ 以及损害的严重程度ꎻ

４　 数据的访问或使用中断是否违反国家法律法规、 行业主管部门有关规定或机构内部管理

规定ꎮ

４ ３ ６　 数据安全定级关键要素应综合考虑保密性、 完整性和可用性影响评估的结果ꎬ 应符合下

列要求:

１　 当数据在安全性 (保密性、 完整性、 可用性) 方面有不同侧重时ꎬ 应以实际业务中所侧

重的安全性评估结果ꎬ 作为相应数据安全定级的主要依据ꎻ

２　 当数据的保密性、 完整性和可用性要求基本一致时ꎬ 应以保密性评估所确定的定级要素

为主要定级依据ꎮ
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４ ４　 数据安全分级规则

４ ４ １　 数据安全级别应根据数据安全性遭受破坏后的影响对象和影响程度ꎬ 从高到低划分为 ５

级、 ４ 级、 ３ 级、 ２ 级和 １ 级ꎮ 重要数据的安全等级不应低于 ５ 级ꎬ 重要数据的识别和认定应依

据国家及行业主管部门有关规定执行ꎮ 数据安全级别划定规则及各级数据一般特征如表 ４ ４ １

所示ꎮ

【条文说明】 重要数据指依据 «中华人民共和国数据安全法» 由行业主管部门制定的重要数据目

录中的数据ꎮ

表 ４ ４ １　 数据安全分级规则参考表

最低安全
级别参考

数据定级要素

影响对象 影响程度
数据一般特征

５ 国家安全
严重损害 /一般
损害 /轻微损害

５ 公众权益 严重损害

• 重要数据ꎬ 通常主要用于民航运行核心关键业务ꎬ 一般
针对特定人员公开ꎬ 且仅为必须知悉的对象访问或使用ꎻ
• 数据安全性遭到破坏后ꎬ 对国家安全造成影响ꎬ 或对公
众权益造成严重影响ꎻ
• 例如: 影响航空器飞行或运行安全的重要保障数据

４ 公众权益 一般损害

４ 个人隐私 严重损害

４ 企业合法权益 严重损害

• 数据用于民航业单位关键或重要业务ꎬ 一般针对特定人
员公开ꎬ 且仅为必须知悉的对象访问或使用ꎻ
• 数据安全性遭到破坏后ꎬ 对公众权益造成一般影响ꎬ 或
对个人隐私或企业合法权益造成严重影响ꎬ 但不影响国家
安全ꎻ
• 例如: 涉及旅客敏感隐私信息的航空出行数据ꎬ 如旅客
身份证信息、 手机号信息等

３ 公众权益 轻微损害

３ 个人隐私 一般损害

３ 企业合法权益 一般损害

• 数据用于民航业单位关键或重要业务ꎬ 一般针对特定人
员公开ꎬ 且仅为必须知悉的对象访问或使用ꎻ
• 数据的安全性遭到破坏后ꎬ 对公众权益造成轻微影响ꎬ
或对个人隐私或企业合法权益造成一般影响ꎬ 但不影响国
家安全ꎻ
• 例如: 航空运输企业的经营类数据

２ 个人隐私 轻微损害

２ 企业合法权益 轻微损害

• 数据用于民航业单位一般业务ꎬ 一般针对受限对象公开ꎬ
通常为内部管理且不宜广泛公开的数据ꎻ
• 数据的安全性遭到破坏后ꎬ 对个人隐私或企业合法权益
造成轻微影响ꎬ 但不影响国家安全、 公众权益ꎻ
• 例如: 涉及旅客一般隐私信息的航空出行数据ꎬ 如值机
时间、 过安检时间、 登机时间等
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续表

最低安全
级别参考

数据定级要素

影响对象 影响程度
数据一般特征

１ 国家安全 无损害

１ 公众权益 无损害

１ 个人隐私 无损害

１ 企业合法权益 无损害

• 数据一般可被公开或可被公众获知、 使用ꎻ
• 数据的安全性遭到破坏后ꎬ 可能对个人隐私或企业合法
权益不造成影响ꎬ 或仅造成微弱影响但不影响国家安全、
公众权益ꎻ
• 例如: 航班基本信息数据

４ ５　 数据安全级别变更

４ ５ １　 数据安全定级完成后ꎬ 出现下列情形之一时ꎬ 应对相关数据的安全级别进行变更:

１　 数据内容发生变化ꎬ 导致原有数据的安全级别不适用变化后的数据ꎬ 如数据脱敏、 删除

关键字段等ꎻ

２　 数据内容未发生变化ꎬ 但因数据时效性、 数据规模、 数据使用场景、 数据加工处理方式

等发生变化ꎬ 导致原定的数据安全级别不再适用ꎻ

３　 因数据汇聚融合导致原有数据安全级别不再适用汇聚融合后的数据ꎬ 如对数据进行集

中、 清洗、 转换、 重组、 关联分析、 多方计算等ꎻ

４　 因国家或行业主管部门要求ꎬ 导致原定的数据安全级别不再适用ꎻ

５　 需要对数据安全级别进行变更的其他情形ꎮ
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５　 民航数据全生命周期安全防护

５ １　 数据采集安全

５ １ １　 数据采集阶段的主要数据安全目标是通过对采集过程的合法合规管理、 采集设备和数据

源的安全性验证ꎬ 实现对数据采集过程的有效安全防护ꎮ

５ １ ２　 数据采集一般安全措施应包括下列内容:

１　 定义采集数据的目的和用途ꎬ 明确数据源和采集数据范围ꎻ

２　 遵循合法正当原则ꎬ 确保数据采集的合法性、 正当性和必要性ꎻ

３　 对采集的数据进行分类分级标识ꎬ 并对不同级别的数据实施相应的安全管理策略和保障

措施ꎻ

４　 制定采集数据的清洗、 转换、 加载等操作规范ꎬ 明确操作方法、 手段ꎬ 并做好备份工

作ꎬ 避免操作过程中出现数据遗漏、 丢失等问题ꎮ

５ １ ３　 数据采集分级安全措施应包括下列内容:

１　 采集 ２ 级及以上数据时ꎬ 应跟踪和记录采集过程ꎬ 并采取技术措施确保所收集信息来源

可追溯ꎬ 具备条件的单位宜记录 １ 级及以上数据的信息来源ꎻ

２　 从单位外部系统采集 ３ 级及以上数据时ꎬ 应结合口令密码、 设备物理位置、 网络接入方

式、 设备风险情况等多种因素对数据采集设备或系统的安全性进行增强验证ꎻ ＡＰＰ、 ＷＥＢ 等客

户端完成采集后不应留存 ３ 级及以上数据ꎬ 并及时清理缓存ꎻ

３　 从单位外部系统采集 ４ 级及以上数据时ꎬ 应对采集的数据进行加密ꎬ 对采集全过程进行

持续动态认证ꎬ 确保数据采集设备或系统的真实性ꎬ 必要时可实施阻断、 二次认证等操作ꎮ

５ ２　 数据传输安全

５ ２ １　 数据传输阶段的主要数据安全目标是通过建立针对数据和传输网络通道的安全机制ꎬ 保

障数据传输的保密性和完整性ꎮ

５ ２ ２　 数据传输一般安全措施应包括下列内容:
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１　 敏感数据传输至目标系统前ꎬ 应确保目标系统具备与当前系统相当的安全防护能力ꎻ 对

敏感数据传输信道进行加密ꎻ 在通过互联网、 外部系统等传输敏感数据时ꎬ 应使用虚拟专网等

手段确保传输安全ꎻ

２　 采用设备冗余、 线路冗余等措施ꎬ 确保数据传输可用性ꎻ 采用负载均衡、 防入侵攻击等

安全技术或设备来降低数据传输网络的可用性风险ꎻ

３　 传输通道建立前ꎬ 应对通信双方进行身份鉴别和认证ꎬ 确保数据传输双方可信任ꎻ

４　 数据传输过程中实施数据完整性校验ꎮ

５ ２ ３　 数据传输分级安全措施应包括下列内容:

１　 ２ 级及以上数据传输时ꎬ 应事先经过审批授权ꎬ 并留存数据传输日志ꎻ ２ 级及以上数据

对单位外传输时ꎬ 应采取数据加密、 安全传输通道或安全传输协议进行数据传输ꎻ

２　 ３ 级及以上的数据传输时ꎬ 应采取数据加密、 安全传输通道或安全传输协议进行数据

传输ꎻ

３　 通过物理介质批量传递 ３ 级及以上数据时ꎬ 应对数据进行加密或脱敏ꎬ 传递过程中物理

介质不应离开相关责任人、 监控设备等的监视及控制范围ꎬ 且不应在无人监管情况下通过第三

方进行传递ꎻ

４　 ４ 级及以上数据传输时ꎬ 应对数据进行字段级加密ꎬ 并采用安全的传输协议进行传输ꎮ

５ ３　 数据存储安全

５ ３ １　 数据存储阶段的主要数据安全目标是防止存储数据的泄露和未授权的修改、 删除和

销毁ꎮ

５ ３ ２　 数据存储一般安全措施应包括下列内容:

１　 对数据存储设备和系统进行必要的安全管控ꎬ 包括设备操作终端的鉴权机制、 系统的访

问控制、 系统配置的安全基线等ꎬ 并定期进行安全风险评估ꎻ

２　 不应因存储形式或存储时效的改变而降低安全保护强度ꎻ

３　 对数据存储区域进行规划ꎬ 将不同级别的数据分开存储ꎬ 并采取物理或逻辑隔离机制ꎬ

对不同区域之间的数据流动进行安全管控ꎻ

４　 建立数据容灾备份和恢复机制ꎬ 做好数据容灾应急预案ꎬ 一旦发生数据丢失或破坏ꎬ 能

够及时监测和恢复数据ꎬ 保障数据资产安全、 用户权益及业务连续性ꎻ

５　 民航关键信息基础设施的运营者在中华人民共和国境内运营中收集和产生的个人信息和

重要数据应在境内存储ꎻ 处理个人信息达到国家网信部门规定数量的个人信息处理者ꎬ 应将在

中华人民共和国境内收集和产生的个人信息存储在境内ꎻ 因业务需要确需向境外提供的ꎬ 应按

照国家网信部门会同国务院有关部门制定的办法进行安全评估ꎮ
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５ ３ ３　 数据存储分级安全措施应包括下列内容:

１　 存储 ２ 级及以上数据时ꎬ 应采取技术措施保证存储数据的保密性ꎬ 必要时可采取多因素

认证、 固定处理终端、 固定处理程序或工具等安全策略ꎻ

２　 存储 ３ 级及以上数据时ꎬ 应采用密码技术、 权限控制等技术措施保证数据完整性ꎬ 采取

加密等技术措施保证数据保密性ꎻ

３　 保存 ４ 级及以上数据的信息系统ꎬ 其网络安全建设及监督管理宜满足网络安全等级保护

３ 级要求ꎮ

５ ４　 数据使用安全

５ ４ １　 数据使用阶段的主要数据安全目标是通过采用预防和探测的手段ꎬ 防止数据的未授权操

作ꎬ 降低数据泄露、 损毁、 被窃取、 被篡改等安全风险ꎮ

５ ４ ２　 数据使用一般安全措施应包括下列内容:

１　 依据数据保护的法律法规要求ꎬ 明确数据使用的目的和范围ꎻ

２　 遵循最小化原则ꎬ 提供数据细粒度访问控制机制ꎻ

３　 遵循可审计原则ꎬ 记录和管理数据处理活动中的操作ꎻ

４　 对数据处理结果进行风险评估ꎬ 避免处理结果中包含可恢复的敏感数据ꎮ

【条文说明】 数据的使用范围控制在合理的用途之内ꎬ 例如: 旅客隐私数据限定在旅客出行服

务、 安全防控场景等范围使用ꎻ 航班运行数据限定在航班运行保障等范围使用ꎮ

５ ４ ３　 数据使用分级安全措施应包括下列内容:

１　 访问 ２ 级及以上的数据时ꎬ 应对访问者实名身份认证ꎬ 将数据访问权限与实际访问者的

身份或角色进行关联ꎬ 防止数据的非授权访问ꎻ ２ 级及以上的数据访问过程应留存相关操作日

志ꎬ 操作日志应包含明确的主体、 客体、 操作时间、 具体操作类型、 操作结果等ꎻ

２　 访问 ３ 级及以上数据时ꎬ 应建立访问权限申请和审核批准机制ꎬ 并对实际操作和申请操

作进行验证ꎻ ３ 级及以上的数据访问应实现多因素认证或二次授权ꎬ 并结合业务需要对数据采取

脱敏和控制访问数据行数的技术措施ꎻ

３　 对于 ２ 级及以上数据的明文查询业务系统应留存相关查询日志ꎬ 查询日志宜留存 ６ 个月

及以上ꎻ ２ 级及以上数据应事先通过审批授权后方可展示ꎻ

４　 ３ 级数据的展示应在审批的基础上采用屏蔽等技术措施防止信息泄露ꎻ

５　 ３ 级及以上数据加工之前应进行数据安全评估ꎬ 并采用加密、 脱敏等技术措施ꎬ 保证数

据加工过程的数据安全性ꎻ

６　 ３ 级及以上数据原则上不应公开披露ꎬ ４ 级及以上数据原则上避免明文展示ꎻ

７　 开发测试原则上不应涉及 ４ 级及以上数据ꎮ
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５ ５　 数据共享安全

５ ５ １　 数据共享阶段的主要数据安全目标是对数据的共享方式及用途等进行安全影响评估ꎬ 通

过技术手段确保数据共享时的数据安全ꎮ

５ ５ ２　 数据共享一般安全措施应包括下列内容:

１　 对共享数据的使用目的、 内容、 传输方式、 使用时间、 技术防护措施、 数据使用后的处

置方式等进行安全影响评估ꎬ 并留存相关记录ꎻ

２　 数据对单位外共享时ꎬ 应与数据接收方通过合同协议等方式ꎬ 明确双方在数据安全方面

的责任及义务ꎬ 并约定共享数据的内容、 用途和使用范围等ꎻ

３　 定期对共享的数据进行安全审计ꎻ

４　 配套建立应急响应机制ꎬ 必要时及时中止数据共享ꎮ

５ ５ ３　 数据共享分级安全措施应包括下列内容:

１　 共享 ２ 级及以上的数据时ꎬ 应对共享过程留存日志记录ꎬ 记录内容包括但不限于共享内

容、 共享时间、 防护技术措施等ꎻ

２　 共享 ３ 级及以上的数据时ꎬ 应对含敏感字段的数据进行脱敏ꎻ 确因业务需要ꎬ 无法对数

据进行脱敏的ꎬ 应对数据进行加密、 选用安全可靠的传输协议或在安全可控的环境中进行共享ꎮ

５ ６　 数据销毁安全

５ ６ １　 数据销毁阶段的主要数据安全目标是基于数据销毁的规范和流程ꎬ 通过技术工具ꎬ 保证

数据被有效销毁ꎮ

５ ６ ２　 数据销毁一般安全措施应包括下列内容:

１　 制定数据存储介质销毁操作规程ꎬ 明确数据存储介质销毁场景、 销毁技术措施ꎬ 以及销

毁过程的安全管理要求ꎬ 并针对已被共享或使用的数据制定数据存储介质销毁管控规程ꎻ

２　 明确数据销毁效果评估机制ꎬ 定期对数据销毁效果进行抽样认定ꎬ 通过数据恢复工具或

数据发现工具进行数据的尝试恢复及检查ꎬ 验证数据删除结果ꎮ

【条文说明】 数据销毁的场景包括业务服务停止、 数据存储空间释放再分配等ꎬ 处理对象涵盖数

据库、 服务器、 终端和硬件存储介质ꎮ

５ ６ ３　 数据销毁分级安全措施应包括下列内容:

１　 存放 ３ 级及以上数据的存储介质不宜移作他用ꎬ 确需移作他用时应对存储介质进行数据
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销毁处理ꎬ 确保数据不能还原ꎻ 存放 ３ 级及以上数据的存储介质销毁时宜采用物理销毁的方式

对其进行处理ꎬ 如消磁或磁介质粉碎、 融化等ꎻ

２　 当涉及 ３ 级及以上数据的业务下线时ꎬ 应对使用期结束后线下保存数据副本的存储介质

进行数据销毁处理ꎬ 确保数据不能还原ꎻ

３　 ４ 级及以上数据存储介质的销毁应参照国家及行业涉密载体管理有关规定ꎬ 由具备相应

资质的服务机构或数据销毁部门进行专门处理ꎮ
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６　 民航数据安全组织保障

６ ０ １　 民航数据安全治理工作应依托本单位数据治理组织架构开展ꎬ 涉及数据管理组织、 业务

数据管理组织和数据安全工作组ꎬ 如图 ６ ０ １ 所示ꎮ

【条文说明】 数据管理组织指民航行业各级行政主体、 企业、 直属单位和行业协会等在单位层面

设立或指派的对数据治理负有管理责任的组织 (包括实体机构和虚拟组织)ꎻ 业务数据管理组织

指在各业务层级设立或指派的对数据治理负有管理责任的组织 (包括实体机构和虚拟组织)ꎮ

图 ６ ０ １　 数据安全相关管理组织

６ ０ ２　 数据管理组织总体负责本单位数据安全工作的统筹组织、 指导推进和协调落实ꎬ 其数据

安全工作内容宜包括:

１　 制定、 发布和维护本单位数据安全管理制度、 规程和细则ꎻ

２　 组织开展本单位数据安全分级工作ꎬ 组织审议各业务数据管理组织提交的数据安全分

级ꎬ 将通过审议的数据安全分级进行全单位审批发布ꎻ

３　 制定、 签发、 实施、 定期更新数据隐私政策和相关规程ꎻ

４　 监督本单位内部ꎬ 以及本单位与外部合作方数据安全管理情况ꎻ

５　 在数据服务或相关信息系统上线发布前组织开展数据安全评估ꎻ

６　 公布投诉、 举报方式等信息ꎬ 并及时受理数据安全相关投诉和举报ꎮ

６ ０ ３　 各业务数据管理组织负责落实数据安全制度及措施ꎬ 其数据安全工作内容宜包括:

１　 根据单位数据安全相关策略和规程ꎬ 落实本业务数据安全控制措施ꎻ
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２　 负责本业务所辖数据的安全分级工作ꎬ 并将本业务数据安全分级提交单位数据管理组织

审议ꎻ

３　 经授权审批程序后ꎬ 为获得授权的各相关方分配数据权限ꎻ

４　 对本业务所辖数据脱敏、 数据对外提供等关键活动的数据安全控制有效性进行确认ꎻ

５　 配合执行数据相关安全评估及技术检测等工作ꎻ

６　 处置本业务有关数据安全事件ꎮ

６ ０ ４　 数据安全工作组负责监督和评价各业务的数据安全管理情况ꎬ 其数据安全工作内容宜

包括:

１　 根据本单位数据相关业务实际情况ꎬ 确定相应审计策略ꎬ 包括但不限于审计周期、 审计

方式、 审计形式等内容ꎻ

２　 监督数据安全政策、 方针的执行ꎻ

３　 协助数据管理组织审议各业务数据管理组织提交的数据安全分级的合理性ꎻ

４　 开展数据安全内部审计和分析、 模拟攻击性访问、 漏洞检测等工作ꎬ 发现并反馈问题和

风险ꎬ 并对后续相关整改工作进行监督ꎮ
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标准用词说明

１　 为了便于在执行本规范条文时区别对待ꎬ 对要求严格程度不同的用词ꎬ 说明如下:

１) 表示很严格ꎬ 非这样做不可的用词:

正面词采用 “必须”ꎻ 反面词采用 “严禁”ꎮ

２) 表示严格ꎬ 在正常情况下均应这样做的用词:

正面词采用 “应”ꎻ 反面词采用 “不应” 或 “不得”ꎮ

３) 表示允许稍有选择ꎬ 在条件许可时首先这样做的用词:

正面词采用 “宜”ꎻ 反面词采用 “不宜”ꎮ

４) 表示有选择ꎬ 在一定条件下可以这样做的ꎬ 采用 “可”ꎮ

２　 本规范中指定应按其他有关标准、 规范执行时ꎬ 写法为 “应符合的规定” 或 “应

按的规定执行”ꎮ 非必须按所指定的标准、 规范和其他规定执行时ꎬ 写法为 “可参照”ꎮ
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引用标准名录

下列文件对于本文件的应用是必不可少的ꎮ 凡是注日期的引用文件ꎬ 仅所注日期的版本适

用于本文件ꎮ 凡是不注日期的引用文件ꎬ 其最新版本 (包含所有修改单) 适用于本文件ꎮ

[１] «中华人民共和国数据安全法»

[２] «中华人民共和国个人信息保护法»

[３] «中华人民共和国网络安全法»

[４] «关键信息基础设施安全保护条例»

[５] «信息技术服务 治理 第 ５ 部分: 数据治理规范» (ＧＢ / Ｔ ３４９６０ ５)

[６] «信息安全技术 术语» (ＧＢ / Ｔ ２５０６９)

[７] «信息安全技术 大数据服务安全能力要求» (ＧＢ / Ｔ ３５２７４)

[８] «信息安全技术 数据安全能力成熟度模型» (ＧＢ / Ｔ ３７９８８)

[９] «信息安全技术 大数据安全管理指南» (ＧＢ / Ｔ ３７９７３)

[１０] «信息安全技术 政务信息共享 数据安全技术要求» (ＧＢ / Ｔ ３９４７７)
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民用机场建设工程行业标准出版一览表

序号 编号 书名 (书号) 定价 (元)

１ ＭＨ ５００１—２０２１ 民用机场飞行区技术标准 (１５８０１１０４１１) ９８ ００

２ ＭＨ / Ｔ ５００２—２０２０ 运输机场总体规划规范 (０８０４) ６０ ００

３ ＭＨ / Ｔ ５００３—２０１６ 民用运输机场航站楼离港系统工程设计规范 (０４０９) ２０ ００

４ ＭＨ / Ｔ ５００５—２０２１ 民用机场飞行区排水工程施工技术规范 (１５８０１１０４０５) ５５ ００

５ ＭＨ ５００６—２０１５ 民用机场水泥混凝土面层施工技术规范 (０２６５) ４５ ００

６ ＭＨ ５００７—２０１７ 民用机场飞行区场道工程质量检验评定标准 (０４７４) ５５ ００

７ ＭＨ ５００８—２０１７ 民用运输机场供油工程设计规范 (０４２４) ６０ ００

８ ＭＨ / Ｔ ５００９—２０１６ 民用运输机场航站楼楼宇自控系统工程设计规范 (０３８６) ２０ ００

９ ＭＨ / Ｔ ５０１０—２０１７ 民用机场沥青道面设计规范 (０５００) ５５ ００

１０ ＭＨ / Ｔ ５０１１—２０１９ 民用机场沥青道面施工技术规范 (０７０３) ５５ ００

１１ ＭＨ ５０１３—２０１４ 民用直升机场飞行场地技术标准 (０１８９) ３８ ００

１２ ＭＨ / Ｔ ５０１５—２０１６ 民用运输机场航班信息显示系统工程设计规范 (０３８５) ２０ ００

１３ ＭＨ / Ｔ ５０１７—２０１７ 民用运输机场航站楼安防监控系统工程设计规范 (０５１０) ３０ ００

１４ ＭＨ / Ｔ ５０１８—２０１６ 民用运输机场信息集成系统工程设计规范 (０３８７) ２０ ００

１５ ＭＨ / Ｔ ５０１９—２０１６ 民用运输机场航站楼时钟系统工程设计规范 (０４０８) １０ ００

１６ ＭＨ / Ｔ ５０２０—２０１６ 民用运输机场航站楼公共广播系统工程设计规范 (０４１１) ２０ ００

１７ ＭＨ / Ｔ ５０２１—２０１６ 民用运输机场航站楼综合布线系统工程设计规范 (０４１０) ２０ ００

１８ ＭＨ / Ｔ ５０２４—２０１９ 民用机场道面评价管理技术规范 (０６６２) ５９ ００

１９ ＭＨ / Ｔ ５０２７—２０１３ 民用机场岩土工程设计规范 (０１４５) ６８ ００

２０ ＭＨ ５０２８—２０１４ 民航专业工程工程量清单计价规范 (０２１８) ９８ ００

２１ ＭＨ ５０２９—２０１４ 小型民用运输机场供油工程设计规范 (０２３３) ２５ ００

２２ ＭＨ / Ｔ ５０３０—２０１４ 通用航空供油工程建设规范 (０２０４) ２０ ００

２３ ＭＨ ５０３１—２０１５ 民航专业工程施工监理规范 (０２４２) ４８ ００



续表

序号 编号 书名 (书号) 定价 (元)

２４ ＭＨ / Ｔ ５０３２—２０１５ 民用运输机场航班信息显示系统检测规范 ( ０２６６ ) ２０ ００

２５ ＭＨ / Ｔ ５０３３—２０１７ 绿色航站楼标准 (０４３０) ３０ ００

２６ ＭＨ ５０３４—２０１７ 民用运输机场供油工程施工及验收规范 (０４３５) ７０ ００

２７ ＭＨ / Ｔ ５０３５—２０１７ 民用机场高填方工程技术规范 (０４２９) ５０ ００

２８ ＭＨ / Ｔ ５０３６—２０１７ 民用机场排水设计规范 (０４８６) ４０ ００

２９ ＭＨ / Ｔ ５０３７—２０１９ 民用运输机场选址规范 (０６４３) ３５ ００

３０ ＭＨ / Ｔ ５０３８—２０１９ 民用运输机场公共广播系统检测规范 (０６６９) ３５ ００

３１ ＭＨ / Ｔ ５０３９—２０１９ 民用运输机场信息集成系统检测规范 (０６７１) ３５ ００

３２ ＭＨ / Ｔ ５０４０—２０１９ 民用运输机场时钟系统检测规范 (０６７０) ２２ ００

３３ ＭＨ / Ｔ ５０４１—２０１９ 机场环氧沥青道面设计与施工技术规范 (０７２７) ２８ ００

３４ ＭＨ / Ｔ ５０４２—２０２０ 民用运输机场建筑信息模型应用统一标准 (０７５５) ３５ ００

３５ ＭＨ / Ｔ ５０４３—２０１９ 民用机场智慧能源管理系统建设指南 (０７７９) ５６ ００

３６ ＭＨ / Ｔ ５０４４—２０２０ 民航工程建设行业标准体系 (０７８４) ２０ ００

３７ ＭＨ / Ｔ ５０４５—２０２０ 民航工程建设行业标准编写规范 (１５８０１１０３９８) ２０ ００

３８ ＭＨ / Ｔ ５０４６—２０２０ 民用机场工程建设与运营筹备总进度综合管控指南 (０８６７) ５０ ００

３９ ＭＨ / Ｔ ５０４７—２０２０ 民用机场旅客航站区无障碍设施设备配置技术标准 (０８８３) ２０ ００

４０ ＭＨ / Ｔ ５０４９—２０２０ 四型机场建设导则 (１５８０１１０４０７) ２０ ００

４１ ＭＨ / Ｔ ５０５０—２０２１
民用运输机场水泥混凝土道面沥青隔离层技术指南

(１５８０１１０４０２)
２０ ００

４２ ＭＨ / Ｔ ５０５２—２０２１ 机场数据规范与交互技术指南 (０９８５) ５８ ００

４３ ＭＨ / Ｔ ５０５３—２０２１ 机场数据基础设施技术指南 (１０００) ２０ ００

４４ ＭＨ / Ｔ ５０５４—２０２１ 智慧民航数据治理规范 框架与管理机制 (１５８０１１０４１７) １９ ００

４５ ＭＨ / Ｔ ５０５５—２０２１ 智慧民航数据治理规范 数据架构 (１５８０１１０４１９) １９ ００



续表

序号 编号 书名 (书号) 定价 (元)

４６ ＭＨ / Ｔ ５０５６—２０２１ 智慧民航数据治理规范 数据质量 (１５８０１１０４１５) １９ ００

４７ ＭＨ / Ｔ ５０５７—２０２１ 智慧民航数据治理规范 数据安全 (１５８０１１０４１８) １９ ００

４８ ＭＨ / Ｔ ５０５８—２０２１ 智慧民航数据治理规范 数据服务 (１５８０１１０４１６) １９ ００

４９ ＭＨ / Ｔ ５１１１—２０１５ 特性材料拦阻系统 (１５８０１１０３５４) ５０ ００



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

成本价：19.00 元 

M
H

/T
 5

0
5

7
—

2
0
2

1
 

 

 

 

 

统一书号：1580110·418 


	于发布«智慧民航数据治理规范数据安全» 的公告
	前　言
	１　总　则
	２　术　语２
	３　民航数据安全治理一般要求
	４　民航数据安全分级
	4.1 数据安全分级原则
	4.2树安全分级要素材
	4.3 树安全分级要素识别
	4.4 数据安全分级策略
	4.5 数据安全级别变更

	５　民航数据全生命周期安全防护
	5.1 数据采集安全　数据采集安全
	5.2 数据传输安全
	5.3 数据存储安全
	5.4 数据使用安全
	5.5 数据共享安全
	5.6 数据销毁安全

	６　民航数据安全组织保障
	标准用词说明
	引用标准名录

